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Аннотация 

В свете появления цифровых валют на международном уровне количество 

преступлений, связанных с их использованием, неизбежно возрастает каждый год. 

Прокуратура активно работает над пресечением таких действий, хотя уникальный характер 

этих преступлений означает, что традиционные методы борьбы не всегда эффективны. Из-

за отсутствия устоявшегося подхода к борьбе с этим новым видом преступности 

правоохранительным органам необходимо разработать систематизированный подход и 

унифицированные стратегии для повышения эффективности их усилий. Эффективное 

противодействие возможно лишь при условии всеобщего понимания основ и принципов 

законного оборота цифровых активов среди населения и специалистов, а также при 

наличии сильного законодательного регулирования и международного сотрудничества. 

Для цитирования в научных исследованиях 

Боков Р.А. Понятие и элементы механизма противодействия незаконному обороту 

цифровых активов // Вопросы российского и международного права. 2024. Том 14. № 2А. 

С. 380-388. DOI: 10.34670/AR.2024.85.79.011 

Ключевые слова 

Блокчейн, цифровые активы, криптовалюта, криптопреступления.  

 

 

 

 

 

 

 

 

 

 

 
 

 

 

P
u

b
li

sh
in

g
 H

o
u

se
 "

A
N

A
L

IT
IK

A
 R

O
D

IS
" 

(a
n

al
it

ik
ar

o
d

is
@

y
an

d
ex

.r
u
) 
h

tt
p

:/
/p

u
b

li
sh

in
g

-v
ak

.r
u
/ 

mailto:mr.bokov.rus@bk.ru


Criminal legal sciences 381 
 

The concept and elements of the mechanism … 
 

Введение 

В современном мире цифровые активы становятся все более значимым элементом 

экономической системы, однако их анонимность и легкость передачи открывают широкие 

возможности для незаконного оборота. Проблема незаконного оборота цифровых активов 

вызывает озабоченность у государственных регуляторов, финансовых институтов и ученых по 

всему миру [Иванов, 2022]. Важность разработки и внедрения эффективного механизма 

противодействия этой проблеме не подлежит сомнению, поскольку она напрямую касается 

вопросов национальной и международной безопасности, а также защиты прав собственности 

[Петрова, 2023]. 

Существуют различные подходы и модели механизма противодействия незаконному 

обороту цифровых активов, которые включают в себя комплекс мер правового, технического и 

организационного характера [Кузнецов, 2021]. Важную роль в этом процессе играют 

международные стандарты и законодательные акты, направленные на регулирование цифровых 

активов, такие как FATF Recommendations и Европейский регламент о криптоактивах (MiCA) 

[Международные стандарты FATF и Европейский регламент о крипто-активах (MiCA): анализ 

и перспективы, 2023]. Особое внимание ученые уделяют необходимости адаптации 

существующих правовых норм к быстро меняющемуся цифровому ландшафту, а также 

разработке новых подходов к идентификации и отслеживанию незаконных транзакций с 

использованием цифровых активов [Смирнова, 2022]. 

Основная часть 

Незаконный оборот цифровых активов представляет собой одну из актуальных проблем в 

современной эпохе развития цифровой экономики. Этот феномен обусловлен целым рядом 

факторов, среди которых анонимность транзакций, отсутствие четкого регулирования во 

многих юрисдикциях и высокая ликвидность цифровых активов. В рамках данной статьи 

важным является выделить основные определения, связанные с незаконным оборотом 

цифровых активов, и проанализировать мнения научного сообщества по данному вопросу. 

В первую очередь, цифровые активы – это цифровые представления стоимости, которые 

могут торговаться или передаваться и использоваться в качестве средства обмена или хранения 

стоимости [Виртуальные валютные схемы, 2012]. Соответственно, незаконный оборот этих 

активов включает в себя действия, проводимые в обход установленных правил и норм, что часто 

связано с отмыванием денег, финансированием терроризма, мошенничеством и другими 

преступлениями [Международные стандарты по борьбе с отмыванием денег и 

финансированием терроризма & распространение оружия массового уничтожения, 2012]. 

Ученые подчеркивают важность разграничения между легальным и нелегальным оборотом 

цифровых активов для разработки эффективных механизмов регулирования и контроля. 

Гринберга А. опирается на анализ действующих нормативных актов и судебной практики, 

указывая на сложность квалификации деяний, связанных с использованием криптовалют в 

нелегальных операциях [Гринберг, 2011]. Также важным является мнение Вайнича К.М., 

который выделяет ряд признаков незаконного оборота, среди которых ключевыми являются 

анонимность и отсутствие прозрачности транзакций с цифровыми активами [Вайнич, 2019]. 

Значительную роль в определении контуров незаконного оборота цифровых активов играют 

законодательные акты различных уровней. Например, в Российской Федерации Федеральным 
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законом от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах» (далее – Закон № 259) 

были внесены изменения в некоторые законодательные акты РФ, направленные на 

регулирование оборота цифровых активов [Федеральный закон от 31 июля 2020 г. № 259-ФЗ, 

www]..Тем не менее, вопрос о борьбе с незаконным оборотом по-прежнему остается открытым. 

Функционирование международной правовой базы также представляет собой фундамент 

для противодействия незаконным операциям с цифровыми активами. На уровне Евросоюза 

были приняты поправки к Пятой Директиве по борьбе с отмыванием денег (AML), которые 

расширяют ее действие на обмен криптовалют на фиатные деньги и обратно [Пятая директива 

по борьбе с отмыванием денег, 2019]. 

Для разработки эффективного механизма регулирования и контроля незаконного оборота 

цифровых активов важно их понимание и определение. Определение признаков незаконного 

оборота, оценка существующего законодательства и международного опыта, а также анализ 

научных исследований в этой области являются ключевыми составляющими в борьбе с 

нелегальными операциями в сфере цифровых активов. 

Поиск механизмов противодействия незаконному обороту цифровых активов является 

актуальной проблемой, требующей комплексного подхода и международного сотрудничества. 

Цифровые активы, в том числе криптовалюты, стали инструментом для различных незаконных 

операций, таких как отмывание денег, финансирование терроризма и мошенничество. Учитывая 

анонимность и сложность отслеживания трансакций в блокчейне, вопрос борьбы с иллюзорной 

анонимностью и создания механизмов прозрачности стоит особенно остро [Эпплбаум, 2022]. 

Один из ведущих механизмов противодействия заключается в разработке и внедрении 

нормативно-правовой базы. В различных странах принимаются законы, направленные на 

регулирование оборота цифровых активов. Примером может служить Закон № 259, который 

вводит понятие цифровых активов и устанавливает правила их обращения [Федеральный закон 

от 31 июля 2020 г. № 259-ФЗ, www]. На международном уровне значительную роль играет 

Группа разработки финансовых мер борьбы с отмыванием денег (FATF), которая разрабатывает 

рекомендации для стран по борьбе с отмыванием денег и финансированием терроризма, 

включая рекомендации по регулированию криптовалют [Руководство по риск-

ориентированному подходу к виртуальным активам и поставщикам услуг виртуальных активов, 

2020]. 

Не менее важное значение имеет применение современных технологий для отслеживания и 

анализа трансакций в блокчейне. Разработки в области искусственного интеллекта и машинного 

обучения позволяют обнаруживать подозрительные операции и анализировать большие 

массивы данных для выявления необычных паттернов поведения, связанных с незаконными 

трансакциями. Это подтверждается исследованиями в области цифровой экономики [Эрнандес 

и др., 2021]. Использование таких систем становится неотъемлемой частью работы регуляторов 

и финансовых учреждений. 

Особое место в механизме противодействия занимает вопрос обеспечения прозрачности и 

отчетности для криптовалютных платформ. В этой связи краеугольным камнем является 

требование к обменным платформам и криптовалютным кошелькам о идентификации и 

верификации своих пользователей, что существенно усложняет использование цифровых 

активов в незаконных целях. Мнения ученых в этой области различаются: некоторые считают, 

что текущий уровень регулирования и контроля является избыточным и ограничивает 

преимущества блокчейн-технологий [Смит, 2019], в то время как другие подчеркивают 

необходимость таких мер для предотвращения преступлений [Джонсон, Пост, 2020]. 
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В рамках международного сотрудничества существенную роль играют инициативы по 

обмену информацией и координации действий различных государств. Это включает разработку 

единых стандартов и подходов, обмен опытом и координацию усилий правоохранительных 

органов. Примером такого взаимодействия является Сеть по борьбе с финансовыми 

преступлениями (FinCEN) в США, которая активно сотрудничает с международными 

партнерами [Роль FinCEN в борьбе с глобальной угрозой отмывания денег, 2021]. 

Важно отметить, что механизмы противодействия должны развиваться с учетом изменений 

в технологиях и паттернах использования цифровых активов. Это требует непрерывного 

мониторинга рынка, исследований и адаптации правовой базы и инструментов анализа.  

Цифровые активы, по сути, представляют собой значения, созданные в электронной форме 

и имеющие юридическое значение для обращения или как объект гражданских прав 

[Федеральный закон от 31 июля 2020 г. № 259-ФЗ, www]. Они включают в себя криптовалюты, 

токены, цифровые финансовые активы и другие. Незаконный оборот данных активов 

охватывает широкий спектр преступных действий, включая отмывание денег, финансирование 

терроризма и мошенничество. 

Законодательное регулирование в сфере противодействия незаконному обороту цифровых 

активов различается по странам, однако общей тенденцией является стремление к ужесточению 

норм и правил. В Российской Федерации действует Федеральный Закон № 259-ФЗ, который 

является основополагающим в регулировании оборота цифровых активов. Однако, несмотря на 

принятие данного закона, многие аспекты борьбы с незаконным оборотом цифровых активов 

остаются недостаточно разработанными и требуют дальнейшего углубления и конкретизации. 

Ученые и эксперты в области цифровой экономики выделяют необходимость разработки 

комплексных механизмов, направленных на превентивное противодействие незаконному 

обороту цифровых активов. В частности, бокчейн и другие технологии распределенного реестра 

представляют значительный потенциал для усиления прозрачности и отслеживания транзакций 

с цифровыми активами, тем самым обеспечивая механизмы для противодействия незаконным 

операциям [Иванова, 2021]. 

Кроме того, в научной литературе обсуждается значимость международного 

сотрудничества и обмена информацией между регулирующими органами разных стран как 

ключевой элемент борьбы с трансграничным оборотом незаконных цифровых активов 

[Смирнова, 2021].  

Своеобразной проблемой в законодательном регулировании является стремительное 

развитие технологий и появление новых видов цифровых активов, что требует своевременного 

пересмотра и адаптации нормативных актов. Например, вопросы регулирования и 

классификации стабильных монет (stablecoins) и их роль в финансовой системе все еще 

находятся в процессе обсуждения [Левин, 2021]. 

Значительное внимание в научной литературе и законодательной практике уделяется также 

мерам по идентификации участников рынка цифровых активов. Так, к примеру, KYC (Know 

Your Customer) процедуры рассматриваются как важный инструмент для предотвращения 

использования цифровых активов в преступных целях [Петрова, 2019]. 

Итак, законодательные аспекты борьбы с незаконным оборотом цифровых активов 

представляют собой сложную и многогранную задачу, требующую совместных усилий на 

национальном и международном уровнях, а также учета постоянно развивающихся технологий 

и новых видов цифровой активности. 

В рамках борьбы с незаконным оборотом цифровых активов финансовые институты и 



384 Matters of Russian and International Law. 2024, Vol. 14, Is. 2A 
 

Ruslan A. Bokov 
 

технологические компании разрабатывают и внедряют различные технические решения. Эти 

решения целятся на обеспечение прозрачности, отслеживаемости и законности операций с 

цифровыми активами, тем самым минимизируя риски их использования в незаконных целях. 

Одним из ключевых технических инструментов является использование блокчейн-

технологии для отслеживания транзакций. Блокчейн обеспечивает децентрализованное и 

надежное хранение данных о каждой транзакции, делая их прозрачными и неизменными 

[Накамото, 2008]. Это особенно эффективно для препятствия отмыванию денег и 

финансированию терроризма через цифровые активы. Исследования показывают, что 

применение блокчейна значительно усиливает контроль над движением цифровых валют и 

активов, снижая возможности их злоупотребления [Свон, 2015].  

Другой важной мерой является использование технологий искусственного интеллекта 

(далее – ИИ) для анализа транзакций. Системы, основанные на ИИ, способны анализировать 

огромные объемы данных на предмет обнаружения подозрительной активности, что является 

ключевым аспектом выявления попыток незаконного оборота [Шао, Чжан, Ван, Ян, 2019]. По 

мнению ученых, использование ИИ может значительно повысить эффективность систем 

предотвращения мошенничества и отмывания денег [Чен, 2020]. 

Эффективность технических мер значительно зависит от соблюдения нормативно-правовой 

базы. В этом контексте Группа разработки финансовых мер борьбы с отмыванием денег (FATF) 

разработала рекомендации по регулированию цифровых активов, которые включают 

требования к лицензированию и регулированию поставщиков услуг по переводу цифровых 

активов, а также к проведению контроля клиентов и отслеживанию транзакций [Руководство по 

риск-ориентированному подходу к виртуальным активам и поставщикам услуг виртуальных 

активов, 2020]. Эти меры направлены на создание глобальной системы противодействия 

незаконному обороту цифровых активов через прозрачность и ответственность. 

Следует отметить, что применение технических решений для предотвращения незаконного 

оборота цифровых активов требует комплексного подхода, который включает в себя разработку 

международных стандартов, обмен информацией между странами, а также обучение 

специалистов. Такой подход позволит не только обеспечить безопасность транзакций с 

цифровыми активами, но и способствовать их легитимизации и интеграции в глобальную 

финансовую систему. 

В рамках противодействия незаконному обороту цифровых активов важность приобретают 

образование и информирование населения и специалистов в данной области. В эпоху 

цифровизации эта задача стоит особенно остро, ведь с каждым днём виртуальные активы 

становятся всё более популярными и доступными широким массам. Опыт развитых стран 

показывает, что одним из самых эффективных методов борьбы с незаконным оборотом является 

повышение уровня информированности и образованности населения в вопросах 

кибербезопасности и цифровой грамотности [Дэвис, 2018]. 

Повышение уровня информированности необходимо для формирования у пользователей 

Интернета устойчивой мотивации избегать участия в сомнительных цифровых операциях и 

пользоваться только законными способами приобретения, хранения и обмена цифровыми 

активами. Данным аспектам уделяется внимание как в научной литературе, так и в 

законодательных актах многих стран [Законодательство в области цифровых активов: 

международный опыт, 2020]. 

Примером может служить исследование, проведенное группой ученых под руководством 

Гордона М.С., которое подчеркивает значимость образовательных программ, направленных на 



Criminal legal sciences 385 
 

The concept and elements of the mechanism … 
 

повышение осведомленности пользователей о рисках и опасностях, связанных с незаконной 

криптовалютой деятельностью [Гордон, и др., 2019]. Авторы указывают на то, что улучшение 

образовательной базы способствуют не только сокращению количества совершаемых 

киберпреступлений, но и укреплению общественного доверия к цифровым финансам. 

Заключение 

В конечном счете, важность образования и информирования в борьбе против незаконного 

оборота цифровых активов невозможно недооценить. Эффективное противодействие возможно 

лишь при условии всеобщего понимания основ и принципов законного оборота цифровых 

активов среди населения и специалистов, а также при наличии сильного законодательного 

регулирования и международного сотрудничества. 
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Abstract 

With the emergence of digital currencies internationally, the number of crimes associated with 

their use is bound to increase every year. Prosecutors are actively working to stop such activit ies, 

although the unique nature of these crimes means that traditional methods of combating are not 

always effective. Due to the lack of an established approach to combating this new type of crime, 

law enforcement agencies need to develop a systematic approach and unified strategies to increase 

the effectiveness of their efforts. Effective counteraction is possible only if there is a general 

understanding of the basics and principles of the legal circulation of digital assets among the 

population and specialists, as well as with strong legislative regulation and international cooperation.  
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