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Аннотация 

Актуальность темы состоит в необходимости переосмысления функций государства в 

условиях изменения международной и внутренней политической, экономической и 

общественной среды Российской Федерации. Цель исследования заключается в 

проведении анализа функциональной сущности государства через раскрытие 

осуществляемых им функций. Методами исследования являются формально-логический, 

анализ, обобщение, синтез. Авторами исследуются различные направления деятельности 

государства и уделяется значительное внимание информационной безопасности в 

контексте государственного суверенитета. В работе выявлены основные тенденции и 

направления обеспечения национальной безопасности Российской Федерации и 

информационной безопасности как составной части государственной политики. Авторами 

сделан вывод о трансформации функций государства в современных условиях, исходя из 

активизации киберугроз и когнитивных войн на международном и национальном 

пространстве. 
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Введение 

Современный этап развития российского государства характеризуется очевидным влиянием 

на формы и механизмы его деятельности, с позиции новых условий и угроз демографического, 

экономического, социального, политического характера и иных глобальных и локальных  

проблем. При этом, как указано в разделе I Концепции формирования и развития культуры 

информационной безопасности граждан Российской Федерации, «стремительное развитие 

информационных технологий способствовало реализации одного из важнейших прав - права на 

свободу и доступ к информации, но при этом значительно увеличило количество угроз 

информационной безопасности как для отдельного гражданина Российской Федерации, так и 

для государства в целом» [Распоряжение Правительства РФ от 22.12.2022 № 4088-р «Об 

утверждении Концепции формирования и развития культуры информационной безопасности 

граждан Российской Федерации»]. 

Геополитические угрозы вызывают мобилизацию различных средств как внутри 

государства, так и за его пределами, в том числе в международных отношениях. Именно 

события последних двух лет, связанные с проведением специальной военной операции и 

последствиями введения беспрецедентного количества международных санкций и различного 

рода ограничений позволили говорить о необходимости трансформации функций государства в 

изменяющемся контексте. 

Понятие и значение функций государства 

В теории права понятие «государство» нередко рассматривается с позиции 

функционального подхода, при котором оно представляется не статичной моделью управления, 

а подвижной системой, требующей исследования «в динамике, в процессе различного рода 

целенаправленной деятельности, через которую выражается сущность государства как единого 

организма» [Федосеева, 2008, 12]. 

Необходимо отметить, что среди ученых-теоретиков отсутствует единый подход к 

определению функций государства. Тем не менее, большинством автором функции 

рассматриваются как основные направления деятельности каждого государства по решению 

стоящих перед ним целей и задач на данном этапе развития.  

Действительно, в функциях проявляется механизм государства, в них отображаются цель и 

задачи, которые должны быть решены в соответствующий период развития. Например, при 

изменении вектора в сфере экономики требуется концентрация усилий для решения 

экономических задач.  

Конкретная же функция государства представляет собой «единство содержания, форм и 

методов осуществления государственной власти, неразрывно связанных с данным 

направлением деятельности государства» [Цечоев, Швандерова, 2017, 87]. 
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Изменение функций государства происходит безотносительно к степени их реализации и 

выполнению на различных уровнях функционирования государства: внутренние и внешние 

функции так или иначе взаимосвязаны, и без одних невозможно координировать другие.  

В этой связи совершенно неудивительно, что для обеспечения функций внешнего 

суверенитета, внешней оборонной функции, функции сотрудничества государства для решения 

различных международных проблем и вызовов, современным российским государством 

решаются, прежде всего, внутренние задачи социального, культурного, общественного 

характера для реализации функции внутреннего правового суверенитета, а также политической, 

идеологической, социальной, исторической, образовательной и иных внутренних функций.    

Обеспечение функции информационной безопасности и 

суверенитета 

Необходимо отметить, что государство реализует свой функциональный потенциал как во 

внутренней, так и во внешней политике. «При этом сфера информации, информационных 

технологий затрагивает внешнюю и внутреннюю политику, так как, с одной стороны, 

информационные технологии охватывают весь глобальный мир, с другой стороны, их влияние 

осуществляется на жителей конкретного государства, их сознание, поведение» [Карнаушенко, 

2018, 60]. 

Правовое регулирование функции единой внутренней безопасности, и в целом проблем 

суверенитета нашло отражение в Стратегии национальной безопасности Российской 

Федерации, утвержденной Указом Президента Российской Федерации в 2021 году [Указ 

Президента РФ от 02.07.2021 № 400 «О Стратегии национальной безопасности Российской 

Федерации» // Собрание законодательства РФ. 05.07.2021. № 27 (часть II). Ст. 5351] (далее – 

Стратегия).  

Согласно п. 56 Стратегии «целью обеспечения информационной безопасности является 

укрепление суверенитета Российской Федерации в информационном пространстве». Данное 

положение подтверждает непосредственную связь между эффективностью функционирования 

правовой системы и суверенитетом, а также указывает на необходимость принятия суверенных 

решений в сфере информационной безопасности.  

Цифровизация экономики и общества привела к возникновению новых форм угроз, таких 

как кибератаки, когнитивные войны, распространение фейковых новостей и экономический 

шпионаж, в связи с этим государства вынуждены изменять вектор важнейших функций, 

акцентируя внимание на обеспечении информационной безопасности как части национальной 

безопасности, и государственного суверенитета.  

Полагаем, что важным фактором в этом контексте является разработка и реализация 

комплекса нормативных правовых актов, направленных на защиту критической 

инфраструктуры, личных данных граждан и суверенитета; а государственная политика в 

области информационной безопасности должна быть гибкой и адаптированной к постоянно 

меняющейся цифровой среде. Такая политика требует не только технологических инноваций, 

но и законодательных изменений, а также сотрудничества с предпринимательскими 

структурами и гражданским обществом. 

Как указывает Л.В. Карнаушенко, «одной из основных функций государства в XXI в. 
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должна быть именно защита информации, информационной инфраструктуры, а также сознания 

аудитории от массово-коммуникативного воздействия» [Карнаушенко, 2018, 60], что 

подразумевает защиту информационной безопасности государства.  

Данное понятие формулируется в п. 2 Доктрины информационной безопасности Российской 

Федерации, согласно которому «информационная безопасность Российской Федерации 

представляет собой состояние защищенности личности, общества и государства от внутренних 

и внешних информационных угроз, при котором обеспечиваются реализация конституционных 

прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, 

суверенитет, территориальная целостность и устойчивое социально-экономическое развитие 

Российской Федерации, оборона и безопасность государства» [Шпак, 2024]. 

Следует отметить, что некоторыми авторами отмечается значение обеспечения 

информационной безопасности Российской Федерации в качестве главной цели 

информационной политики государства. А для достижения такой цели проводится спектр 

мероприятий, направленных на «формирование безопасной  среды оборота достоверной 

информации и устойчивой к различным видам воздействия информационной инфраструктуры 

в целях обеспечения конституционных прав и свобод человека и гражданина, стабильного 

социально-экономического развития страны, а также национальной безопасности Российской 

Федерации». 

Как указано в Доктрине, обеспечение информационной безопасности представлено в виде 

осуществления взаимоувязанных правовых, организационных, оперативно-розыскных, 

разведывательных, контрразведывательных, научно-технических, информационно-

аналитических, кадровых, экономических и иных мер по прогнозированию, обнаружению, 

сдерживанию, предотвращению, отражению информационных угроз и ликвидации последствий 

их проявления.  

Этот тезис отражает необходимость взглянуть на форму и содержание деятельности 

государственных институтов для более эффективного реагирования на новые угрозы [Шарков, 

Омельчук, 2021, 37]. 

Вопрос о связи экономической безопасности с информатизацией и внедрением 

искусственного интеллекта давно обсуждается на различных научных площадках, и, как 

отмечает большинство экспертов в области экономики, те государства, которые способны 

адаптироваться к изменениям в глобальной экономике и защищать свои информационные 

ресурсы, достигают большего экономического процветания.  

Некоторыми авторами отмечается важность проводимой политики в обеспечении 

экономической безопасности, но и недостаточная её эффективность, кроме того, 

государственное регулирование должно быть гибким, для того чтобы отвечать вызовам 

цифровой экономики [Бауэр, Ерёмин, Смирнов, 2021, 47; Быканова, 2022, 110]. Следовательно, 

успешная трансформация функций государства напрямую зависит от способности 

адаптироваться к новым реалиям, и как следствие обеспечения национального суверенитета 

[Хагуров, 2021, 56].  

В Стратегии национальной безопасности Российской Федерации обозначены основные 

направления угроз информационной безопасности в современной России:  

- быстрое развитие информационно-коммуникационных технологий (п. 48);  

- расширение использования таких технологий в целях вмешательства во внутренние дела 
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государства, подрыва суверенитета и нарушения территориальной целостности (п. 49);  

- увеличение количества компьютерных атак на российские информационные ресурсы (п. 

50);  

- активизация деятельности спецслужб иностранных государств по проведению 

разведывательных и иных операций в российском информационном пространстве (п. 51);  

- распространение недостоверной информации, в том числе заведомо ложной об угрозе 

совершения террористических актов (п. 52);  

- контроль информационных ресурсов и закрепление монопольного положения в сети 

«Интернет» различных субъектов (п. 53); 

- анонимность и затруднения идентификации юридических и физических лиц в отдельных 

сферах (п. 54); 

- использование иностранных информационных технологий и телекоммуникационного 

оборудования в России (п. 55).  

Как определено в Концепции формирования и развития культуры информационной 

безопасности граждан Российской Федерации, техническая составляющая угроз 

информационной безопасности заключается «в несанкционированном доступе к 

информационным ресурсам, нарушении функционирования (работоспособности) 

информационных систем или их компонентов, несанкционированном массовым сбором 

информации и др.».  

Таким образом, поддержание конкурентоспособности национальной экономики требует 

интеграции инновационных технологий и укрепления интеллектуального потенциала страны, 

что будет способствовать обеспечению суверенитета государства.  

Изменение функций государства в условиях необходимости 

соблюдения информационной безопасности и суверенитета 

В контексте угроз информационной и экономической безопасности у государства 

возникают новые функции, что вызвано, в первую очередь, необходимостью, как сохранения 

суверенитета, так и защиты национальных интересов в условиях глобализации. Основной 

акцент при изучении данных процессов сделан на том, что современные государства должны 

разработать стратегии кибербезопасности и защиты экономической сферы от внешних 

воздействий также с использованием искусственного интеллекта. 

Принимаемые меры включают в себя создание специализированных агентств по защите 

данных, ужесточение законодательства относительно киберпреступлений и инвестиции в 

научные исследования в области информационных технологий.  

Это подтверждает тезис о том, что динамичный характер информационной среды требует 

от государства быстрого, эффективного и профессионального ответа. 

Именно поэтому следует упомянуть разработанные и принятые в 2021 году Основы 

государственной политики Российской Федерации в области международной информационной 

безопасности [Президент РФ, www...], в некотором смысле претерпевшие осмысление 

актуальности в современных условиях. Однако основные направления реализации 

государственной политики в области международной информационной безопасности, 

изложенные в Основах, стали своеобразным фундаментом для принятия последующих 
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нормативных правовых актов в сфере информационной безопасности.  

В отдельных документах, в частности, Доктрине информационной безопасности, уделено 

большое внимание раскрытию целей и основных направлений информационной безопасности, 

а также угроз, способов и мер их разрешения для обеспечения функционирования стабильного 

и безопасного государства и общества.  

Заключение 

Таким образом, эффективное управление информационными рисками и защита 

критической информационной инфраструктуры становятся ключевыми направлениями 

государственной политики, что отражается на современных функциях государства, которое 

выступает гарантом безопасности информационного пространства всех участников 

правоотношений. 

Трансформация функций государства в области экономической безопасности — это 

сложный процесс, который требует всестороннего подхода и постоянного совершенствования 

не только законодательной базы, но и в целом правой системы обеспечивающий суверенитет 

государства, требующий учёта множества переменных и активного взаимодействия с 

различными заинтересованными сторонами, а сущность информационной безопасности 

заключается в формировании активной защиты в отношении приоритетных интересов, 

связанных с использованием информационных ресурсов, направленной на создание условий 

для нормального развития общества и экономики [Буйневич, Покусов, Израилов, 2021, с. 73].  
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