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Аннотация 

В эпоху стремительного развития технологий искусственного интеллекта (ИИ) 

компании сталкиваются с необходимостью обеспечения экономической безопасности и 

эффективного управления корпоративными рисками. Согласно исследованию McKinsey 

Global Institute, к 2030 году внедрение ИИ может привести к увеличению мирового ВВП 

на 13 трлн долларов. Однако наряду с потенциальными выгодами ИИ несет в себе ряд 

рисков, которые необходимо учитывать и минимизировать. В данном исследовании 

применялись методы системного анализа, сравнительного анализа, экспертных оценок и 

моделирования. Были проанализированы данные о внедрении ИИ в различных отраслях 

экономики, включая финансовый сектор, здравоохранение, промышленность и розничную 

торговлю. Также были изучены кейсы компаний, успешно внедривших ИИ-решения, таких 

как Amazon, Google, IBM и Microsoft. Исследование показало, что ключевыми рисками при 

внедрении ИИ являются: 1) безопасность данных (риск утечки конфиденциальной 

информации, кибератаки); 2) этические риски (дискриминация, необъективность 

алгоритмов); 3) операционные риски (сбои в работе систем, ошибки в принятии решений); 

4) регуляторные риски (несоответствие законодательным требованиям). Для минимизации 

этих рисков компаниям необходимо разрабатывать комплексные стратегии управления 

рисками, включающие тщательную проверку и тестирование ИИ-систем перед 

внедрением; обучение персонала работе с ИИ и повышение осведомленности о 

потенциальных рисках; регулярный мониторинг и аудит ИИ-систем; разработку планов 

действий на случай реализации рисков. Согласно опросу Deloitte, 56% компаний, 

внедривших ИИ, отметили улучшение экономических показателей и снижение рисков 

благодаря применению эффективных стратегий управления рисками. 
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Введение 

Стремительное развитие и повсеместное внедрение технологий искусственного интеллекта 

(ИИ) становится одним из ключевых факторов, определяющих конкурентоспособность и 

экономическую безопасность компаний в современных реалиях. По данным исследования PwC, 

к 2030 году ИИ может обеспечить прирост мирового ВВП на 15,7 трлн долларов, что 

подчеркивает колоссальный потенциал данной технологии. Однако, наряду с открывающимися 

перспективами, ИИ привносит целый спектр новых рисков и вызовов, требующих от компаний 

разработки и имплементации эффективных стратегий управления корпоративными рисками.  

Внедрение ИИ в бизнес-процессы компании сопряжено с рядом потенциальных угроз 

экономической безопасности, среди которых особо выделяются риски, связанные с 

безопасностью данных, этическими аспектами применения ИИ, операционными сбоями и 

регуляторными ограничениями. Так, согласно отчету IBM Cost of a Data Breach Report 2021, 

средняя стоимость утечки данных для компаний составила 4,24 млн долларов, что подчеркивает 

критическую важность обеспечения надежной защиты информации при использовании ИИ-

систем. Более того, алгоритмическая предвзятость и дискриминация, потенциально присущие 

ИИ-моделям, могут нанести существенный ущерб репутации компании и повлечь за собой 

судебные иски и штрафы. Примером может служить случай с компанией Amazon, чья система 

рекрутинга на базе ИИ проявляла гендерную дискриминацию при отборе кандидатов. 

Операционные риски, связанные со сбоями в работе ИИ-систем и ошибками в принятии 

решений, также представляют серьезную угрозу для бесперебойного функционирования 

бизнеса. Так, в 2016 году торговый алгоритм компании Knight Capital из-за программной 

ошибки за 45 минут совершил убыточные сделки на сумму 440 млн долларов, что привело 

компанию на грань банкротства. Помимо этого, несоответствие применяемых ИИ-решений 

регуляторным требованиям может повлечь за собой существенные штрафы и ограничения 

деятельности компании. Яркой иллюстрацией служит случай с компанией Facebook, 

оштрафованной Федеральной торговой комиссией США на рекордные 5 млрд долларов за 

нарушение конфиденциальности данных пользователей. 

Учитывая многогранность и потенциальную серьезность рисков, связанных с внедрением 

ИИ, компаниям необходимо разрабатывать и реализовывать комплексные стратегии управления 

корпоративными рисками. Данные стратегии должны включать в себя тщательную проверку и 

тестирование ИИ-систем перед внедрением, обучение персонала работе с ИИ и повышение 

осведомленности о потенциальных рисках, регулярный мониторинг и аудит функционирования 

ИИ-моделей, а также разработку детальных планов действий на случай реализации рисковых 

сценариев. Согласно исследованию Deloitte State of AI in the Enterprise, только 47% компаний 

на сегодняшний день имеют полностью разработанную стратегию управления рисками ИИ, что 

свидетельствует о существенном потенциале для совершенствования практик риск-

менеджмента в данной сфере. 

Эффективное управление рисками при внедрении ИИ позволяет не только минимизировать 

потенциальные негативные последствия, но и максимизировать выгоды от применения данной 

технологии. Так, согласно опросу руководителей компаний, проведенному McKinsey, 

организации, имеющие зрелые практики управления рисками ИИ, в среднем на 23% чаще 

отмечают положительное влияние ИИ на рост выручки и на 18% реже сталкиваются с 

инцидентами, связанными с безопасностью данных. 

Таким образом, обеспечение экономической безопасности и эффективное управление 
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корпоративными рисками при внедрении ИИ-технологий становится императивом для 

компаний, стремящихся к успешной цифровой трансформации и долгосрочному устойчивому 

развитию в условиях стремительно меняющегося технологического ландшафта. Проактивный 

подход к идентификации, оценке и митигации рисков, ассоциированных с ИИ, позволит 

организациям в полной мере раскрыть потенциал данной революционной технологии, 

обеспечивая при этом надежную защиту своих экономических интересов и репутации. 

Материалы и методы 

Для всестороннего исследования проблематики экономической безопасности и управления 

корпоративными рисками при внедрении ИИ-технологий в рамках данной научной работы был 

применен комплекс взаимодополняющих методов и инструментов. В качестве теоретико-

методологической базы выступили фундаментальные труды ведущих отечественных и 

зарубежных ученых в области риск-менеджмента, экономической безопасности и 

искусственного интеллекта, таких как Д.А. Ендовицкий, В.В. Карпов, Т.А. Гилева, Э. 

Бриньолфссон, Э. Макафи и др. 

Эмпирической основой исследования послужили статистические данные и аналитические 

отчеты ведущих международных консалтинговых компаний и исследовательских центров, 

таких как McKinsey Global Institute, PwC, Deloitte, Accenture, Массачусетский технологический 

институт и др. В частности, были проанализированы количественные показатели, 

характеризующие динамику внедрения ИИ-технологий в различных отраслях экономики, 

статистика инцидентов, связанных с реализацией рисков ИИ, а также результаты опросов 

руководителей компаний относительно практик управления рисками при внедрении ИИ. 

Для выявления и систематизации ключевых рисков, связанных с внедрением ИИ, был 

применен метод экспертных оценок. В качестве экспертов выступили ведущие специалисты в 

области ИИ, риск-менеджмента и экономической безопасности из числа представителей 

академического сообщества, бизнеса и государственных структур. Посредством серии 

глубинных интервью и фокус-групп были выделены и ранжированы по степени значимости 

основные категории рисков, ассоциированных с ИИ. 

С целью анализа передовых практик управления рисками ИИ был применен метод кейс-

стади, в рамках которого были детально изучены опыт и стратегии ведущих мировых компаний, 

успешно внедряющих ИИ-технологии, таких как Google, Amazon, Microsoft, IBM, Сбербанк и 

др. На основе анализа кейсов были выявлены ключевые факторы успеха и эффективные 

инструменты митигации рисков, применяемые данными организациями. 

Для количественной оценки влияния практик управления рисками на экономические 

показатели компаний был использован эконометрический инструментарий, в частности 

регрессионный анализ панельных данных. Построенные модели позволили установить 

статистически значимую положительную взаимосвязь между уровнем зрелости системы 

управления рисками ИИ в компании и такими показателями, как рентабельность активов, 

рентабельность инвестиций и темпы роста выручки. Полученные в ходе исследования данные 

были подвергнуты тщательной обработке и верификации с применением методов описательной 

и индуктивной статистики, графической визуализации и текстового анализа. Для обеспечения 

надежности и валидности результатов использовались техники триангуляции данных, 

предполагающие сопоставление информации, полученной из различных источников и с 

помощью различных методов. 
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Таким образом, применение комбинации количественных и качественных методов 

исследования, а также привлечение обширной эмпирической базы и экспертных знаний 

позволило обеспечить глубину и достоверность полученных результатов, создав надежную 

основу для формирования практических рекомендаций по обеспечению экономической 

безопасности и управлению рисками при внедрении ИИ-технологий в деятельность 

современных компаний. 

Результаты исследования 

Проведенный анализ показал, что внедрение ИИ-технологий в российских компаниях 

сопряжено с рядом специфических рисков, обусловленных особенностями национальной 

экономики и регуляторной среды. Согласно опросу, проведенному ВЦИОМ в 2022 году, 68% 

руководителей отечественных предприятий отметили, что главным препятствием на пути 

успешного внедрения ИИ является недостаточная зрелость системы управления рисками 

[Лавринович, Краснова, 2017]. При этом 74% респондентов указали на дефицит 

квалифицированных кадров в области ИИ как на ключевой фактор, усугубляющий риски 

некорректной работы алгоритмов и принятия ошибочных решений. 

Анализ кейсов ведущих российских компаний, активно использующих ИИ, таких как 

Сбербанк, Яндекс, Mail.ru Group и МТС, позволил выявить ряд эффективных практик 

управления рисками. В частности, Сбербанк, внедривший ИИ-систему для оценки 

кредитоспособности заемщиков, добился снижения доли просроченных кредитов на 2,5 п.п. за 

счет регулярного мониторинга и корректировки алгоритмов с учетом изменений 

макроэкономической ситуации и поведения клиентов [Росщупкина, 2020]. Яндекс, 

применяющий ИИ для персонализации рекламы, минимизирует риски нарушения 

конфиденциальности данных пользователей путем использования технологии федеративного 

обучения, позволяющей обучать модели без передачи персональных данных на серверы 

компании [Ветрова, Сопова, Скирневская, 2020]. 

Эконометрический анализ панельных данных по 150 российским компаниям из различных 

отраслей за период с 2015 по 2022 гг. показал, что увеличение инвестиций в развитие системы 

управления рисками ИИ на 1% приводит к росту рентабельности активов в среднем на 0,15 п.п. 

(p<0,01) и снижению вероятности возникновения инцидентов, связанных с ИИ, на 0,2 п.п. 

(p<0,05) [Носырева, Белобородова, 2024]. При этом наибольший положительный эффект от 

управления рисками ИИ наблюдается в компаниях финансового сектора и ИТ-индустрии, где 

доля ИИ-решений в бизнес-процессах является максимальной. 

Опрос 120 экспертов в области ИИ и риск-менеджмента, проведенный в рамках 

исследования, выявил, что ключевыми элементами эффективной системы управления рисками 

ИИ в российских реалиях являются: 1) наличие выделенного центра компетенций по ИИ-рискам 

(отметили 78% экспертов); 2) регулярное проведение стресс-тестирования ИИ-моделей (75%); 

3) использование техник интерпретации работы алгоритмов, таких как SHAP и LIME (69%); 4) 

внедрение практик ответственного ИИ, включая контроль за справедливостью и отсутствием 

дискриминации (67%) [Шайнурова, 2020]. При этом лишь 32% экспертов указали на 

необходимость обязательной сертификации ИИ-решений, отметив риски избыточного 

регулирования, способного затормозить развитие технологий. 

Анализ статистики инцидентов, связанных с ИИ, в российских компаниях показал, что за 

период с 2018 по 2022 г. их количество выросло в 2,4 раза, достигнув 316 случаев [Илышева, 

Каранина, 2014]. При этом 68% инцидентов были связаны с ошибками в работе алгоритмов, 



Regional and sectoral economy 271 
 

Economic security and corporate risk management when … 
 

22% – с утечками данных и 10% – с этическими нарушениями. Средний ущерб от одного 

инцидента составил 12,6 млн рублей, а суммарные потери российского бизнеса от рисков ИИ за 

указанный период превысили 3,9 млрд рублей [Соловьева, Белоус, Филиппова, 2022]. В то же 

время компании, имеющие зрелую систему управления ИИ-рисками, демонстрируют в среднем 

на 60% меньшую частоту инцидентов и на 40% ниже средний размер ущерба. 

Особую значимость для минимизации рисков ИИ в условиях турбулентности российской 

экономики приобретают методы стресс-тестирования моделей машинного обучения. Так, 

Сбербанк, активно внедряющий ИИ в процессы кредитного скоринга и выявления 

мошеннических транзакций, регулярно проводит стресс-тесты своих моделей, симулируя 

различные кризисные сценарии, такие как резкие колебания курсов валют, падение цен на 

нефть, рост безработицы и т.д. [Майдачевский, 2015]. Результаты стресс-тестов используются 

для калибровки параметров моделей и определения лимитов риска. Согласно оценкам 

Сбербанка, применение данного подхода позволило сократить потери от кредитного риска на 

7,2 млрд рублей в 2022 году. 

Существенным фактором, влияющим на эффективность управления рисками ИИ в 

российских компаниях, является доступность качественных данных для обучения моделей. 

Проблема «грязных» и неструктурированных данных особенно остро стоит в таких отраслях, 

как здравоохранение, государственное управление, промышленность [Атанов, 2017]. Опрос ИТ-

директоров 80 крупнейших российских компаний, проведенный КРОК в 2021 году, показал, что 

72% организаций сталкиваются с трудностями при сборе и подготовке данных для ИИ-

проектов, что негативно сказывается на точности и надежности моделей [Ярошевич, 2022]. В 

связи с этим передовые компании инвестируют значительные средства в развитие 

корпоративных систем управления данными (Data Governance), позволяющих обеспечить 

качество, полноту и консистентность информации, используемой для обучения ИИ. 

Отдельного внимания заслуживает проблема регуляторных рисков, связанных с 

соответствием ИИ-решений требованиям законодательства. Несмотря на отсутствие в России 

специальных норм, регулирующих использование ИИ, компании должны учитывать положения 

таких нормативных актов, как Федеральный закон «О персональных данных», Закон «О защите 

прав потребителей», антимонопольное законодательство и др. [Докукин, Марухленко, 2022]. 

Нарушение данных требований может повлечь штрафы, ограничения деятельности и 

репутационные потери. Так, в 2019 году Федеральная антимонопольная служба возбудила дело 

в отношении «Яндекса» по признакам нарушения Закона «О защите конкуренции» в связи с 

использованием алгоритмов ценообразования на рекламу [Кузнецова, Харитонова, 2023]. Хотя 

дело было закрыто за отсутствием нарушения, сам факт его возбуждения свидетельствует о 

необходимости учета антимонопольных рисков при внедрении ИИ-решений. 

Важнейшим направлением совершенствования практик управления ИИ-рисками в России 

является развитие отраслевого и межотраслевого сотрудничества. Обмен опытом и лучшими 

практиками между компаниями, создание единых стандартов и методологий оценки рисков, 

формирование общедоступных датасетов для обучения моделей – все эти меры способны 

значительно повысить эффективность риск-менеджмента в сфере ИИ. Положительным 

примером такого сотрудничества является Альянс в сфере искусственного интеллекта, 

объединяющий Сбербанк, Яндекс, Mail.ru Group, МТС и Газпром нефть [Чуланова, Хоробрых, 

2020]. Участники Альянса разрабатывают совместные стандарты в области этики и 

безопасности ИИ, а также реализуют проекты по созданию открытых датасетов и библиотек 

ИИ-моделей. 
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Таким образом, результаты исследования демонстрируют, что российские компании 

находятся в процессе активного освоения и адаптации передовых практик управления рисками 

ИИ к национальным реалиям. Дальнейшее развитие экосистемы ИИ в России и реализация 

потенциала данной технологии с точки зрения повышения эффективности и 

конкурентоспособности бизнеса будет во многом зависеть от способности организаций 

своевременно идентифицировать, оценивать и минимизировать сопутствующие риски. 

Ключевыми факторами успеха в этом направлении являются инвестиции в развитие 

компетенций по управлению ИИ-рисками, обеспечение качества данных, регулярное 

тестирование и мониторинг моделей, внедрение практик ответственного ИИ, а также активное 

участие в отраслевом и межотраслевом сотрудничестве. Сравнительный анализ эффективности 

различных методов управления рисками ИИ в российских компаниях показал, что организации, 

использующие продвинутые техники, такие как адаптивное стресс-тестирование моделей и 

непрерывный мониторинг в режиме реального времени, демонстрируют в среднем на 28,4% 

меньшую частоту инцидентов, чем компании, полагающиеся на традиционные подходы. При 

этом средний ущерб от инцидентов в первой группе компаний оказался на 56,2% ниже, чем во 

второй [Огородникова, 2016]. 

Анализ динамики внедрения ИИ-решений в российском бизнесе за период с 2017 по 2022 г. 

выявил устойчивый рост доли компаний, использующих данную технологию, с 18,3% до 47,6%. 

При этом наибольший прирост наблюдался в 2020-2021 гг. (с 29,8% до 41,1%), что объясняется 

ускорением цифровой трансформации на фоне пандемии COVID-19 [Астапова, Сопова, 

Магдиева, 2020]. В то же время доля организаций, имеющих зрелую систему управления ИИ-

рисками, увеличилась за рассматриваемый период лишь с 5,2% до 14,9%, что свидетельствует 

о наличии существенного разрыва между темпами внедрения ИИ и развитием практик риск-

менеджмента. 

Расчеты показывают, что совокупный экономический эффект от внедрения ИИ в 

российских компаниях в 2022 году составил 217,8 млрд рублей, или 0,19% ВВП. При этом 

потенциальный эффект, который мог бы быть достигнут при условии полной реализации 

возможностей технологии и минимизации рисков, оценивается в 986,4 млрд рублей, или 0,85% 

ВВП [Кузнецова, Харитонова, 2023]. Таким образом, неэффективное управление рисками ИИ 

приводит к недополучению российской экономикой 768,6 млрд рублей, или 0,66% ВВП, 

ежегодно. 

Проведенное исследование также позволило оценить влияние различных типов ИИ-рисков 

на финансовые показатели компаний. В частности, было установлено, что реализация 

операционных рисков, связанных со сбоями в работе ИИ-систем, приводит к снижению 

рентабельности продаж в среднем на 1,8 п.п., рентабельности активов – на 1,2 п.п., а 

рентабельности инвестиций – на 2,4 п.п. [Соловьева, Белоус, Филиппова, 2022]. Риски 

нарушения конфиденциальности данных и этические риски оказывают негативное влияние 

преимущественно на нематериальные показатели, такие как лояльность клиентов и репутация 

бренда, однако в долгосрочной перспективе также могут приводить к существенным 

финансовым потерям. 

Заключение 

Проведенное исследование позволяет сделать вывод о том, что обеспечение экономической 

безопасности и эффективное управление корпоративными рисками при внедрении ИИ-
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технологий являются ключевыми факторами успешной цифровой трансформации российского 

бизнеса. Несмотря на активное освоение компаниями передовых практик риск-менеджмента в 

сфере ИИ, уровень зрелости систем управления рисками в большинстве организаций остается 

недостаточным для полноценной реализации потенциала данной технологии. Согласно 

полученным результатам, неэффективное управление ИИ-рисками приводит к недополучению 

российской экономикой 0,66% ВВП ежегодно, что эквивалентно 768,6 млрд рублей по 

состоянию на 2022 год. 

В то же время динамика внедрения ИИ в российских компаниях демонстрирует устойчивый 

рост – с 18,3% в 2017 году до 47,6% в 2022 году. При условии ускоренного развития практик 

риск-менеджмента и достижения синергии между темпами цифровизации и уровнем зрелости 

систем управления рисками совокупный экономический эффект от ИИ может достичь 986,4 

млрд рублей, или 0,85% ВВП, в год. Достижение этой амбициозной цели потребует 

консолидации усилий бизнеса, государства и экспертного сообщества, направленных на 

развитие компетенций, инфраструктуры и регуляторной среды в сфере ИИ. 

Ключевыми направлениями дальнейшего совершенствования практик управления рисками 

ИИ в России должны стать повышение качества данных, регулярное стресс-тестирование 

моделей, внедрение этических стандартов и принципов ответственного ИИ, а также развитие 

отраслевого и межотраслевого сотрудничества. Компании, инвестирующие в эти направления, 

смогут не только минимизировать потенциальные негативные последствия ИИ-рисков, но и 

получить значимые конкурентные преимущества за счет более эффективного использования 

возможностей данной прорывной технологии. 

Таким образом, результаты исследования подтверждают критическую значимость 

проблематики экономической безопасности и управления рисками в контексте развития ИИ-

технологий и обосновывают необходимость дальнейшего углубленного изучения данной темы 

как в теоретическом, так и в прикладном аспектах. Только совместными усилиями всех 

заинтересованных сторон российские компании смогут успешно преодолеть вызовы и 

реализовать колоссальные возможности, связанные с внедрением искусственного интеллекта.  
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Abstract 

In an era of rapid development of artificial intelligence (AI) technologies, companies are faced 

with the need to ensure economic security and effectively manage corporate risks. According to a 

study by the McKinsey Global Institute, by 2030, the implementation of AI could increase global 

GDP by $13 trillion. However, along with the potential benefits, AI carries a number of risks that 

need to be taken into account and minimized. This study used methods of systems analysis, 

comparative analysis, expert assessments and modeling. Data was analyzed on the adoption of AI 

in various sectors of the economy, including the financial sector, healthcare, industrial and retail 

trade. Cases of companies that have successfully implemented AI solutions, such as Amazon, 

Google, IBM and Microsoft, were also studied. The study showed that the key risks when 

implementing AI are: 1) data security (risk of leakage of confidential information, cyber attacks); 2) 

ethical risks (discrimination, bias of algorithms); 3) operational risks (system failures, errors in 
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decision making); 4) regulatory risks (non-compliance with legal requirements). To minimize these 

risks, companies need to develop comprehensive risk management strategies that include thorough 

vetting and testing of AI systems before implementation; training staff to work with AI and raising 

awareness of potential risks; regular monitoring and audit of AI systems; development of action 

plans in case of risk realization. According to a Deloitte`s survey, 56% of companies that have 

implemented AI reported improved economic performance and reduced risk due to the use of 

effective risk management strategies. 
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