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Аннотация 

Исследование посвящено технологии бинаризации изображений аудимаркеров, 

используемых для защиты цифровых и/или бумажных документов. Приведены 

преимущества данной технологии, а также сформированы критерии ее применимости. 

Представлен алгоритм бинаризации изображений узкополосных сонограмм речевого 

сигнала. Оценены перспективы использования подхода бинаризации изображений 

узкополосных сонограмм в других задачах защиты речевой информации. 

Сбор и регистрация информации наиболее сложны в автоматизированных 

управленческих процессах промышленных предприятий, фирм, где производятся сбор и 

регистрация первичной информации, отражающей производственно-хозяйственную 

деятельность объекта. Не менее сложна эта процедура и в финансовых органах, где 

происходит оформление движения денежных ресурсов. Специфика сбора финансовой 

информации заключается в получении данных в документальной форме, юридически 

обоснованной, что связано с денежными оценками, обязательными в управлении 

финансами и кредитом. Сбор заключается в получении внешних (от клиентов) и 

внутренних (от служб управленческого аппарата) финансово-расчетных и денежных 

документов, в которых уже содержится ранее зарегистрированная информация. Поэтому 

акценты смещаются на контрольные функции проверки документов по существу. Особое 

значение при этом придается достоверности, полноте и своевременности первичной 

информации. 
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Введение 

Независимо от области функционирования и формы организации собственности 

предприятия документооборот (электронный или на бумажных носителях) остается и еще 

долгое время будет оставаться одним из основных видов деятельности. Развитие 

информационных технологий позволяет его совершенствовать, появляются новые методы для 

его реализации и ведения (современные средства оцифровки, распознавания рукописных и 

печатных текстов, ввод информации в автоматизированную систему посредствам голосового 

интерфейса и т.д.) [Бровкин, 2011, 163]. Однако у подобного рода достижений в развитии 

средств и методов ведения документооборота есть и негативные последствия: злоумышленники 

получили возможность с использованием этих новшеств изготавливать подделки документов 

высокого качества, независимо от формы их представления. 

Таким образом, вопрос защиты документальной информации как цифровой, так и 

электронной, от подделок остается весьма актуальным, а с учетом постоянного развития 

информационных технологий в данной области, приобретает новое значение. 

В данной работе угрозы подделывания документов будем отождествлять с угрозами 

нарушения целостности (неизменности, аутентичности и аппелированности). В таблице 1 

представлен набор методов защиты документооборота от данного класса угроз 

информационной безопасности. На практике для защиты документов от подделок применяют 

тот или иной способ или их комбинацию [Шашкин, 2002, 96; Гудилин, 2003,; Коншин, 2000; 

Устинов, 2017, 75].  

Отдельного внимания заслуживает технология речевой подписи (РП). Из представленных в 

табл. 1 методов защиты РП является единственной на текущий момент технологией, которая 

связывает содержание документа и его авторство с биометрическими данными человека 

[Дворянкин, 2003, 184]. 

Технология речевой подписи (аудиомаркирования) 

В работе [Алюшин, 2017, 12 ] предлагается следующий вариант применения технологии РП 

(аудиомаркирования). В произвольном месте защищаемого документа помещается изображение 

спектрограммы речевого сигнала (РС) автора документа, то есть его РП. Данный РС содержит 

важную информацию о защищаемом документе, изменение которой повлечет изменение и РП. 

Причем такое изменение сможет внести только автор данного документа. На рисунке 1 

представлена общая схема применения технологии РП с использованием смартфона в качестве 

мобильного средства проверки авторства и неизменности документа. 

В качестве совершенствования данного метода предлагается использовать бинарное 

изображение РП, такой подход позволит существенно сократить информационную 

избыточность, ускорит процесс обработки и проверки авторства документа за счет 

использования простого и хорошо проработанного аппарата цифровой обработки черно-белых 

изображений [Бровкин, 2010, 29]. Кроме того, размещать на документе бинарное изображение 

РП (аудиомаркер) можно в неявном виде методами стеганографии. 
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Рисунок 1 – Технология речевой подписи 

Таблица 1 – Методы защиты документированной информации от угроз целостности 

Небиометрические методы 

Биометрические 

методы 
Применение 

криптографических 

примитивов 

Применение методов 

стеганографии 

Механические 

методы 

технология цифровой 

подписи 

цифровые водяные 

знаки 

 

защитные нити, 

волокна 

отпечатки пальцев, 

геометрия руки 

криптографические хэш-

функции 

водяные знаки, 

голограммы 

личная подпись, 

почерк 

коды проверки 

целостности (MAC-коды) 

орнаментная полоса 

изображение 

радужной оболочки 

глаза, сетчатки глаза 

цветопеременная 

краска 

инфракрасная карта 

лица (тепловой 

портрет) 

использование 

специальных 

материалов для 

носителей 

аудиомаркирование, 

речевая подпись 
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Особенности формирования бинарных изображений РП (аудиомаркеров) 

Построение изображений РП основано на применении технологии образного анализа-

синтеза акустических (речевых) сигналов (АС (РС)) или технологии «звук-изображение-звук». 

Суть данной технологии заключается в преобразовании АС (РС) с использованием 

математического аппарата кратковременного преобразования Фурье в изображение 

узкополосной спектрограммы с дальнейшим применением к нему методов цифровой 

обработки графических изображений и синтезом по полученному изображению 

спектрограммы нового речеподобного сигнала с заданными свойствами [Дворянкин, 2003, 

184]. Как правило, используются изображения спектрограмм в градациях серого цвета с 

глубиной 8 бит на пиксель. 

Как уже было отмечено выше, в качестве совершенствования существующего метода РП в 

технологию образного анализа-синтеза предлагается включить еще один участок обработки – 

преобразование полутонового изображения спектрограммы в бинарное. Далее в качестве РП 

(аудиомаркера) использовать полученное бинарное изображение. 

Методика, при которой удается решить задачу при помощи обработки бинарного 

изображения, является наиболее предпочтительной по сравнению с другими способами. Это 

обусловлено тем, что алгоритмы обработки бинарных изображений наиболее просты в 

реализации и требуют меньших вычислительных мощностей [Селянкин, 2015, 84]. 

Использование бинарного изображения аудиомаркера для защиты документа от подделки 

имеет ряд существенных преимуществ по сравнению с полутоновым [Потанина, 2015]: 

1) сокращение объемов представляемой информации; 

2) возможность использования аппарата цифровой обработки бинарных изображений; 

3) возможность использования преимуществ стеганографических методов размещения РП 

в неявном виде. 

Однако для того, чтобы использовать бинарный графический образ (ГО) АС (РС) автора 

документа на данный ГО накладываются следующие ограничения [Потанина, 2017, 200]: 

1) обратимость, то есть возможность однозначного восстановления по бинарному 

изображению РП полутонового изображения спектрограммы близкого к исходному; 

2) речевая разборчивость (РР) или семантическое содержание АС (РС) автора документа не 

должны ухудшаться после операции синтеза РС. 

С учетом указанных ограничений была разработана технология бинаризации изображений 

узкополосных спектрограмм, представленная на рисунке 2. Для того, чтобы по бинарному 

образу можно было просинтезировать исходный РС с сохранением заданного уровня РР 

необходимо выполнение следующий условий [Бровкин, 2010, 220]: 

1) на полутоновом изображении спектрограммы должно остаться не менее 70-80 % 

энергетической составляющей РС; 

2) главные синусоиды должны размещаться на частотно-временной сетке в зоне 

присутствия как минимум 2-х разных формант; 

3) форма границ визуализации должна совпадать с формой границ визуализации, 

представленной на рисунке 2; 

4) значения амплитуд РС на бинарном изображение должны быть представлены в 

логарифмическом линейном масштабе по отношению к значениям амплитуд на 

исходном полутоновом изображении. 



Economics and management of a national economy 157 
 

The protection of document reference in credit and financial… 
 

 

Рисунок 2 – Технология бинаризации изображения спектра речевого сигнала 

 

Рисунок 3 – Бинарное изображение РП (аудиомаркера) документа 

На рисунке 3 представлено бинарное изображение РП (аудиомаркера) документа, 

полученное в результате применения разработанной технологии преобразования «звук – 

полутоновое изображение – бинарное изображение – полутоновое изображение – звук» 

[Потанина, 2012, 190]. Представленная РП (аудиомаркер) содержит 6 секунд речевой 

информации телефонного качества. 

Заключение 

 Организация защищенного документооборота в кредитно-финансовом секторе продолжает 

оставаться весьма острым вопросом. Развитие информационных технологий в данной области, 

а вместе с тем и развитие возможностей злоумышленников по фальсификации 

документированной информации, как в цифровой, так и в бумажной форме, требует создания 

новых универсальных технологий защиты документов от подделок. 
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Одним из таких решений может стать использование технологии РП (аудиомаркирования). 

Внедрение аудиомаркера, сформированного при помощи данной технологии, позволяет 

защитить документ (независимо от формы представления) от подделки, а также подтвердить его 

авторство на основе уникальных биометрических признаков автора документа. 

В данной работе предложен подход, заключающийся в преобразовании полутонового 

изображения аудиомаркера в бинарное, который позволит улучшить существующую 

технологию РП. Помимо выигрыша в объеме представляемой информации и использовании 

простых и хорошо зарекомендовавших себя алгоритмов обработки черно-белых изображений 

бинарное изображение аудиомаркера можно размещать на документе в неявном виде, используя 

методы стеганографии. Известный факт, что бинарные изображения гораздо проще встраивать 

в стегоконтейнеры по сравнению с полутоновыми изображениями. 

Кроме того, данный подход формирования черно-белого изображения узкополосных 

сонограмм РС может быть использован и для решения других задач в области защиты речевой 

информации. Например, в задачах адаптивного сжатия/восстановления РС в условиях 

ограниченной пропускной способности канала голосовой связи, цифрового закрытия РС, 

защиты речевой информации методами стеганографии. 
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Abstract 

The study is devoted to the technology of binarization of images of audio markers used to protect 

digital and/or paper documents. The advantages of this technology are given, as well as the criteria 

of its applicability are formed. An algorithm for the binarization of the images the narrow-band 

Sonograms of the speech signal. The prospects of using the approach of binarization of images of 

narrow-band Sonograms in other tasks of speech information protection are estimated. 

Collection and registration of information is the most difficult in the automated management 

processes of industrial enterprises, firms, where the collection and registration of primary 

information reflecting the production and economic activities of the object. No less complicated is 

this procedure in the financial authorities, where the registration of cash flows. The specificity of 

the collection of financial information is to obtain data in a documentary form, legally sound, which 

is associated with monetary estimates, mandatory in the management of Finance and credit. The fee 

is to obtain external (from customers) and internal (from the services of the administrative apparatus) 

financial, settlement and monetary documents, which already contain previously registered 

information. Therefore, the emphasis is shifted to the control functions of substantive verification 

of documents. Particular importance is attached to the reliability, completeness and timeliness of the 

primary information. 
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