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Аннотация 

В статье уточняется роль информации как ресурса в условиях цифровой экономики. 

Раскрываются субъективные и объективные причины необходимости обеспечения 

информационной безопасности. Автор отмечает, что вопросы обеспечения 

информационной безопасности IT-структур, в том числе развития научно-методического 

аппарата решения данной проблемы, особенно актуализируются в связи с ростом 

реализованных угроз информационной безопасности. Несмотря на то, что вопросы 

обеспечения кадровой безопасности раскрываются в научной литературе довольно 

широко, понятийный аппарат управления кадровой безопасностью IT-структур исследован 

в недостаточной мере. На основе изучения различных подходов к определению понятия 

«кадровая безопасность» предложено уточненное понимание термина «кадровая 

безопасностью IT-компаний» как состояния и степени защищенности (выраженной 

качественно или количественно) компании, функционирующей на рынке 

информационных технологий, от рисков и угроз, обусловленных формированием ее 

кадровой политики (политики управления персоналом).  
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Введение 

В эпоху информационного общества или «цифровой экономики» значимость информации 

возрастает до значимости других ресурсов предприятия, которые принято относить к 

классическим – финансовым, трудовым и материальным. Информация относится, таким 

образом, к нематериальным ресурсам, эффективное управление которой (генерация, сбор, 

хранение, передача, обработка и др.) все больше определяет эффективность деятельности 

современных предприятий.  

Одним из проблемных вопросов управления информацией в новых условиях становится 

обеспечение ее безопасности, в том числе принятие организационных, технических, правовых, 

материально-экономических, социально-психологических мер с целью обеспечения защиты 

информации от неправомерного доступа, изменения, уничтожения, блокирования, 

копирования, распространения и иных видов неправомерных действий в отношении 

информации; соблюдения конфиденциальности информации ограниченного доступа; 

реализации права на доступ к информации. 

Одним из основных субъектов, ответственных за обеспечение информационной 

безопасности в современных условиях, становятся IT-компании, или компании, 

осуществляющие свою деятельность в области информационных технологий, в том числе 

образующих процессы, методы поиска, сбора, хранения, обработки, распространения и 

передачи информации.  

Основная часть 

Роль IT-компаний в обеспечении информационной безопасности закреплена 

законодательно в Федеральном законе от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» [Федеральный закон от 27.07.2006 № 

149-ФЗ, www]. Данный закон возлагает на операторов информационной системы и обладателей 

информации обязанности по обеспечению:  

– предотвращения несанкционированного доступа к данным и (или) передачи их лицам, не 

имеющим прав на доступ к таким данным; 

– своевременного обнаружения фактов несанкционированного доступа к информации; 

– предупреждения неблагоприятных последствий нарушения установленного порядка 

доступа к защищаемым сведениям; 

– недопущения воздействия на технические средства обработки информации, в результате 

чего может нарушиться их функционирование; 

– возможности оперативного восстановления информации, подвергнутой неправомерному 

воздействию; 

– постоянного контроля за обеспечением защиты информации; 

– нахождения на территории России баз данных, на основе которых обеспечивается сбор, 

запись, систематизация и другие действия с персональными данными граждан.  

При этом законодатель определяет обладателей информации как лиц (физических и 

юридических), самостоятельно создавших информацию либо получивших право разрешать или 

ограничивать доступ к ней (п. 5 ст. 2 названного Закона); а операторов информационной 

системы – как лиц, осуществляющих деятельность по эксплуатации информационных систем 

(п. 12 ст. 2 Закона). Таким образом, ответственность IT-компаний как главных «проводников» 
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цифровой технологии определяется не только субъективными обстоятельствами и задачами 

конкретных компаний, но и объективными требованиями, установленными на законодательном 

уровне.  

Существуют различные способы обеспечения информационной безопасности, которые 

сводятся к следующим группам: технические; правовые; организационные и социально-

психологические; экономические. 

Между тем, поскольку инициатором неправомерных действий в отношении 

информационных систем всегда выступает конкретная личность, решающее значение в защите 

информации играет обеспечение кадровой безопасности, которая охватывает все 

перечисленные способы обеспечения информационной безопасности. 

Вопросы обеспечения информационной безопасности IT-структур, в том числе развития 

научно-методического аппарата решения данной проблемы, особенно актуализируются в связи 

с ростом реализованных угроз информационной безопасности [Ключевые выводы глобального 

исследования…, www; Обзор регулирования финансовых рынков, www; Основные результаты 

Глобального исследования, www; Cyber Crime Costs Projected…, www; Key findings, www; Net 

Losses: Estimating the Global Cost, www]. 

Хотя вопросы обеспечения кадровой безопасности раскрываются в научной литературе 

довольно широко, понятийный аппарат управления кадровой безопасностью IT-структур 

исследован в недостаточной мере. 

Уточнение содержания понятия «кадровая безопасность IT-структур» целесообразно 

начинать с изучения содержания понятия «безопасность». Хотя понятие «безопасность» 

кажется однозначным, в справочных, официальных и научных источниках существует 

различное понимание данного термина.  

К примеру, в уже утратившем силу Законе РФ от 5 марта 1992 г. № 2446-I «О безопасности» 

понятие «безопасность» определялось как «состояние защищенности жизненно важных 

интересов» [Закон РФ от 5 марта 1992 г. № 2446-I, www]. Такого же мнения придерживаются 

некоторые исследователи [Сельцовский, 2005]. 

Понятие безопасность определяется не только как «состояние», но и как «условие» 

существования охраняемого объекта [Иващенко, www]. Безопасность также рассматривают как 

специфический вид деятельности по выявлению и нейтрализации опасностей [Бахметьев, 2006]. 

Анализируемое понятие определяют также как устойчивость или стабильность систем 

[Поликарпов, 2001]. «Безопасность» в зависимости от контекста также трактуют следующим 

образом [Лобачев, 2009]: 

− с точки зрения состояния существования системы – как состояние объектов, при котором с 

достаточной вероятностью исключено проявление по отношению к таким объектам 

различных угроз и опасностей; 

− с точки зрения степени устойчивости системы – как динамическое равновесие, 

обеспечивающее поддержание важных для системы параметров, допустимых в пределах 

нормы; 

− с точки зрения воздействий на объекты системы – как превышение допустимых  

значений внешнего воздействия на объекты защиты потоков вещества, энергии и 

информации.  

Таким образом, под «безопасностью» следует понимать: 

− во-первых, состояние защищенности системы/объекта от негативного влияния угроз – 

внешних и внутренних по отношению к системе; 
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− во-вторых, специфическую деятельность по минимизации или исключению негативного 

влияния угроз; 

− в-третьих, устойчивость защищаемой системы/объекта к негативным внешним 

воздействиям; 

− в-четвертых, контролируемые условия и состояние системы/объекта от негативного 

влияния внешних и внутренних угроз. 

В научной литературе не сложилось единого подхода к определению термина «кадровая 

безопасность» и его отраслевому значению в отношении IT-структур. При этом делаются 

попытки определения термина «кадровая безопасность» на основе учета отраслевой специфики 

[Гречишкина, 2014; Жидецькая, Швайка, 2013; Любавская, Беляйкин, 2010; Потапова, Тукова, 

2015; Щелоков, 2008]. 

Кадровую безопасность могут определять как «процесс» по предотвращению негативных 

воздействий на объект управления [Крицкая, Сидельникова, 2016; Молчанов, 2014]. С таким 

пониманием сложно согласиться, поскольку процессом можно обозначить термины 

«управление кадровой безопасностью», «обеспечение кадровой безопасности», «система 

управления кадровой безопасностью», «механизм управления кадровой безопасностью», 

«комплекс мер, обеспечивающих кадровую безопасность» и др. 

Кадровую безопасность соотносят также с одним из компонентов экономической 

безопасности предприятия [Иванюк, 2016; Крохичева, Архипов, Виноградова, Деточка, 2016; 

Молчанов, 2014; Снитко, Тарасова, Клиндухова, 2016]. В одном из таких подходов кадровая 

безопасность называется элементом экономической безопасности компании, приоритетной 

задачей которого является защита последней от возникающих в связи с деятельностью 

персонала рисков и угроз [Бурда, 2013].  

Можно согласиться с пониманием кадровой безопасности как одного из составляющих 

экономической безопасности. Вместе с тем требуется более явное указание роли персонала в 

вопросе содержания понятия «кадровая безопасность».  

Н.В. Кузнецова определяет кадровую безопасность как состояние системы социально-

трудовых отношений между участниками данной системы (сотрудниками предприятия, 

государственными и иными институтами), позволяющими обеспечить возможность полной 

реализации и защищенность ключевых интересов от внешних и внутренних угроз путем 

достижения сбалансированности интересов каждого из участников отношений [Кузнецова, 

2011].  

На основе изучения других подходов к определению понятия «кадровая безопасность» 

можно предложить его уточненное понимание как компонента экономической безопасности 

предприятия, характеризующего состояние и степень его защищенности от рисков и угроз, 

обусловленных формированием кадровой политики предприятия (политики управления 

персоналом). 

Под кадровой безопасностью IT-компаний следует понимать состояние и степень 

защищенности (выраженную качественно или количественно) компании, функционирующей на 

рынке информационных технологий, от рисков и угроз, обусловленных формированием ее 

кадровой политики (политики управления персоналом). 

Заключение 

Таким образом, одним из проблемных вопросов управления информацией в новых условиях 

становится обеспечение ее безопасности, в том числе принятие организационных, технических, 
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правовых, материально-экономических, социально-психологических мер с целью обеспечения 

защиты информации от неправомерного доступа, изменения, уничтожения, блокирования, 

копирования, распространения и иных видов неправомерных действий в отношении 

информации; соблюдения конфиденциальности информации ограниченного доступа; 

реализации права на доступ к информации. 

В новых условиях функционирования предприятия, где роль информации как ресурса 

растет, возникают и другие проблемы теоретико-методического характера, требующие своего 

разрешения: формирование стратегий обеспечения кадровой безопасности IT-структур, 

формирования тактических подходов управления персоналом IT-структур как условия 

обеспечения их кадровой безопасности, разработки и реализации инновационных методик 

управления кадровой безопасностью IT-структур. 
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Abstract 

The article clarifies the role of information as a resource in a digital economy, subjective and 

objective reasons for the need to ensure information security. The author argues that the issues of 

information security of IT structures, including the development of scientific and methodological 

apparatus for solving this problem, are particularly relevant in connection with the growth of threats 

to information security. In new conditions of functioning of the enterprise when the role of 

information as a resource grows, there are also various problems of theoretical and methodical 

character: formation of strategies for ensuring personnel security of IT structures, formation of 

tactical approaches of personnel management of IT structures as conditions for ensuring their 

personnel security, development and implementation of innovative techniques of management of 

personnel security of IT structures. Despite the fact that the issues of personnel security are revealed 

in the scientific literature quite widely, the conceptual apparatus of personnel security management 

of IT structures is insufficiently investigated. Based on the study of different approaches to the 

definition of the concept of "personnel security", the author proposes a refined understanding of the 

term "personnel security of IT companies" as the state and degree of security (expressed qualitatively 

or quantitatively) of the company operating in the market of information technology, from the risks 

and threats posed by the formation of its personnel policy (personnel management policy). 
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